


Elke week dienen de AD geb u ke s accounts te wo den 
ve ge eken met de medewe ke s in dienst  De ve schi len 
moeten ve k aa d z jn  De u tkomst van deze ve k a ing 
d ent te z jn vastgelegd

Deels unctioneel behee  ve gel jkt de i st met de 
gekoppelde geb u ke s pe  ad g oep (aangeleve d 
vanu t CT) met de ijst met medewe ke s aangeve e d 
vanu t HRM)  HRM gee t weke i ks de 
ui d enst edingen doo  aan unctioneel behee  en die 
wo den in de AD g oepen bi gehouden doo  
unct oneel behee  In p nc pe moeten hie  geen 

ve schi len in zijn  een ve k a ing van de ve sch l en 
i kt daa om ove bod g  

Aanbevo en wo dt pe iod eke eviews u t te voe en op 
de u sthe d en vo ledighe d van geb uike s in het AD 
en toegekende toegangs ech en

Actie  doo  unct oneel behee  laten besch jven hoe 
dit wo dt gedaan
28-7  Besp oken met Sande  dat dit hal  augustus 
opgezet wo dt

De geb uike s egist a iegegevens beho en wekel jks e 
wo den beoo deeld om e ga ande en dat ze vo ledig en 
juist zi n en dat toegang nog a ti d ve eist is op basis van de 
gede n ee de auto isat emat ix

Nee De ve an woo del jkheid l gt bij de teammanage  
Wannee  e  een auto isat e aangepa t moet wo den  
gee t de teammanage  een seintje aan HRM en ICT dat 
deze w jz ging moet plaatsvinden  D t wo dt dus n et 
weke ijhks gecont olee d

Aanbevo en wo dt pe iod eke eviews u t te voe en op 
de u sthe d en vo ledighe d van geb uike s in het AD 
en toegekende toegangs ech en

Actie  doo  unct oneel behee  laten besch jven hoe 
dit wo dt gedaan
28-7  Besp oken met Sande  dat dit hal  augustus 
opgezet wo dt

9 3 1 Van geb uike s moet wo den ve angd dat z j z ch bij 
het geb u ken van gehe me authent ca ie-in o mat e 
houden aan de p akti k van de o ganisat e

Geb u ke s wo den bewust gemaakt van de 
ve t ouwe i kheid van gehe me authent ca ie-in o mat e en 
k i gen advies ve t ouwe ijk om te gaan met gehe me 
authenticatie in o matie om te zo gen dat deze n o ma ie 
n et openbaa  wo dt gemaakt aan ande e pa ti en  met 
inbeg p van gezaghebbende pe sonen

Ja Dit komt naa  vo en in de maste class en ind en nodig 
t jdens de dagel jkse b e ings voo  BCO medewe ke s

N v t  aanvu lend wo dt in de GGD Contact e-lea ning 
aandacht besteed aan 
n o ma iebevei igingsbewustwoo d ng ge e atee d 

aan wachtwoo den

9 4 2 Indien het beleid voo  toegangsbeve lig ng d t ve e st  
moet toegang ot systemen en toepassingen wo den 
behee st doo  een bevei igde inlogp ocedu e

Inloggen tot de BCO-(thuis)we kp ek gesch edt midde s een 
bevei igde inlogp ocedu e

Ja Via VGGM account N v t

Het geb uik van s e ke wachtwoo den wo dt b nnen het 
Act ve Di ecto y a gedwongen

Ja Voldoet N v t

Het pe odiek wi zigen van wachtwoo den wo dt b nnen het 
Act ve Di ecto y a gedwongen

Ja Voldoet N v t

2- acto  Authenticatie is inge egeld n het eigen Active 
Di ecto y

Ja Die it ngebouwd in de identity hub Aanbevo en wo dt 2 A ook b nnen het eigen AD te 
mp emente en

Actie  M A wo dt uitge old binnen de e gen 
o gan sa ie ge eed eind Q3 2020)

BCO-medewe ke s en BCO cont actanten wo den geholpen 
passend om te gaan met geheime authent ca ie- n o mat e 
doo  het beschikbaa  stel en van een wachtwoo denkluis

Ja Enpass Passwo d manage  s standaa d beschikbaa  
gesteld

N v t
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ogbestanden van gebeu tenissen die 
geb u ke s�activ teiten  ui zonde ingen en 
in o mat e�bevei igingsgebeu tenissen egist e en  
moeten wo den gemaakt  bewaa d en egelmat g 
wo den beoo deeld

Activi e ten van systeembehee de s en ope ato s 
moeten wo den vastgelegd en de logbes anden 
moeten wo den besche md en ege matig wo den 
beoo dee d

Audit logging binnen het Active Di e to y is inge chakeld  
Minimaal de vo gende gebeu ten s catego ieen wo den 
ge ogd
- Aud t account logon events
- Aud t account management
- Aud t di ec o y se vice access
- Aud t ogon events
- Aud t policy change
- Aud t p ocess t ack ng
- Aud t system events

Deels AD Audit Plus (Managed Engine) wo dt geb uikt om 
hie ove  te appo te en  Echte  nog niet op al e 
gebeu enissen zoals besch even

De v aag voo  audits van AD-g oepen s nee ge egd bij 
ICT

Aanbevo en is ten minste gebeu tenissen ge elatee d 
aan het toekennen  w jz gen  ve wi de en van 
geb uike s aan GGD Contact AD g oepen te oggen

Actie  v aag nee eggen bij Dwean om d t n AD Aud t 
Plus op te nemen als een apa te appo tage
28-7 Dwean icht apa te appo age in voo  de AD 
g oepen van de co ona o gan satie  Sande  eve t deze 
AD g oepen b j Dwean aan

Audit login o matie ge e atee d aan GGD Contact BCO-
po taal wo dt ten m ns e 5 jaa  bewaa d

Deels Voo lasnog wo dt e  n de logs niet opgeschoond  
V aag is ech e  o  dit ook betekent dat eea  voo  5 aa  
beschikbaa  is

Nagaan bij ICT Aanbevo en is login o matie con o m NEN 7513 
ge elatee d aan GGD Contact BCO-po tal 5 jaa  e 
bewa en

Actie  v aaag nee leggen bij Dwean om d t con o m de 
cht i n 5 jaa  e bewa en

28-7 Het bet e t de aud tlogs van de bet e ende AD-
g oepen voo  BCO contact  Deze dienen 5 jaa  
bewaa d te wo den

Auditve s agen wo den bevei igd en kunnen niet 
gemanipulee d wo den

Nee Dit is n et zo nge cht  Nagaan bij ICT Aanbevo en is auditve s agen te bevei igen tegen 
munipu atie

Actie  v aag nee eggen bij Dwean om d t n te egelen
28-7 Dwean stelt de appo tage zo in dat deze niet 
mutee baa  zijn en bewaa d bli ven

A 12 4 4 De klokken van al e elevante in o mat eve we kende 
systemen binnen een o gan sa ie o  
beve lig ngsdomein moeten wo den gesynch onisee d 
met één e e entiet jdb on

Gezondheidsin o mat esys emen die ti dk tische 
activ teiten voo  gedeelde zo g onde s eunen  moeten 
in ijdssynch onisat ed ensten voo zien om het 
t ace en en econst ue en van de ti d i nen voo  
activ teiten waa  ve e st te onde steunen

Het Act ve Di ecto y s gesynch onisee d met 1 
e e en ieti db on  G aag ve nemen wij welke ijdsb on 

wo dt geb u kt

Ja Voldoet N v t

In o matiebeve l gingsincidenten wo den niet snel  
e ect e  onsis ente en o deli k aangepakt

A 16 1 2
A 16 1 3

Van medewe ke s en cont actanten d e geb u kmaken 
van de in o matiesystemen en -diensten van de 
o gan sa ie  behoo t te wo den geë st dat zij de in 
systemen o  diensten waa genomen o  ve meende 
zwakke plekken in de n o mat ebevei iging eg st e en 
en appo te en

A le BCO-medewe ke s en BCO-cont actan en beho en 
bewust te wo den gemaakt van hun ve an woo del jkhe d 
om in o mat ebeveil gingsgebeu ten ssen zo snel mogeli k te 
appo te en

Ja T jdens de maste c ass die BCO medewe ke  vo gen 
voo dat zij hun we kzaamheden beginnen en ind en 
nod g) ijdens dage ijkse b e ings  wo den z j h e van 
bewust gemaakt  E  hangen pos e s op de we kvloe  
t b v  bewustz jn

Poste s op A4 o maat op iede e we kplek? N v t  aanvu lend wo dt de BCO-po taal geb u ke  in 
de GGD Contact e lea ning bewust gemaakt ove  het 
appo e en van n o mat ebevei igingsinc denten

In o matiebeve l ging is niet ge mp ementee d en 
uitgevoe d n ove eenstemming met de be e ds ege s 
en p ocedu es van de o ganisat e

A 18 2 1
A 18 2 2
A 18 2 3

De aanpak van de o ganisat e ten aanz en van het 
behee  van n o mat ebevei iging en de imp ementatie 
e van (bi v  behee sdoe stel ingen  
behee smaat ege en  beleids egels  p ocessen en 
p ocedu es voo  in o mat ebeveil ging) beho en 
ona hanke i k en met geplande tussenpozen o  zod a 
zich belang i ke ve ande ingen voo doen  te wo den 
beoo dee d

De di ectie behoo t egelmatig de nalev ng van de 
in o mat eve we king en -p ocedu es binnen haa  
ve an woo del jkhe dsgebied te beoo delen aan de 
hand van de desbet e ende be eids ege s  no men en 
ande e e sen bet e ende beve lig ng

In o mat esys emen beho en egelmat g te wo den 
beoo dee d op nalev ng van de beleids egels en 
no men van de o gan satie voo  n o mat ebevei iging

Naleving van het n o ma iebevei igingsbeleid  p ocedu es 
en bovens aande eisen wo dt egelmat g  ona hankel jk  
beoo deeld

Deels E  is sp ak van n e ne en exte ne aud ts  Deze ch en 
z ch ech e  niet speci iek op de GGD en n et op de 
Co ona-o ganisatie

Aanbevo en wo dt pe iod ek inte ne  exte ne aud ts 
uit te voe en op en minste de NEN maat egelen zoa s 
benoemd in deze nventa isat e

Tod do  v aag nee eggen bij het MT hoe men d t wil 
o gan se en  Well cht meeli ten op de audit van AGM  
Als het enkel deze punten bet e t kan d t we licht ook 
be egd wo den n de eigen o ganisat e?

75%

O gan sa ie

         
     

 

      
      

 

9 2 5 Eigena en van bed ij smidde en moeten 
toegangs echten van geb uike s ege ma ig 
beoo de en

9 4 3 Systemen voo  wach woo dbehee  moeten inte act e  
zi n en ste ke wachtwoo den waa bo gen

50%

A 12 4 2 og aci iteiten en n o mat e in logbestanden moeten 
wo den besche md tegen ve va sing en onbevoegde 
toegang

Auditve s agen moeten beve ligd z jn en mogen n et 
geman pulee d kunnen wo den  De toegang ot 
hu pmiddelen voo  aud ts van systemen en 
aud tt ajecten moet wo den beve ligd om misb uik o  
comp om tte ing e voo komen




