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2 Inleiding 
Informatie is voor VGGM van strategisch waarde. Een goede beveiliging van die informatie is daarom 
noodzakelijk voor onze omgeving en voor onszelf. We spreken in dit kader van een hoog 
afbreukrisico. 
 
Er zijn bovenregionaal afspraken gemaakt over de informatiebeveiliging 

- In het ‘programma informatievoorziening veiligheidsrisico’s 2015 – 2020’ dat is vastgesteld in 
het veiligheidsberaad; 

- Binnen Ambulance Zorg Nederland (AZN) is afgesproken om per 1 januari 2018 NEN-7510 
gecertificeerd te zijn.  

 
Dit heeft geresulteerd in een informatiebeveiligingsbeleid, waarvan een eerste versie is vastgesteld 
in december 2015. Dit beleid is in deze versie verder geactualiseerd.  
 
Het beleid vormt de basis voor een analyse van de risico’s die we als organisatie lopen en de 
maatregelen die we moeten treffen. Dit document beschrijft het beleid van VGGM met betrekking 
tot de beveiliging van informatie.  

3 Doel van informatiebeveiliging 
Informatiebeveiliging is het geheel van maatregelen, procedures en processen dat zich richt op het 
blijvend realiseren van een optimaal niveau van beschikbaarheid, integriteit en vertrouwelijkheid van 
informatie. In dit beleid worden de kaders en uitgangspunten met betrekking tot 
informatiebeveiliging binnen VGGM vast te stellen.  
 
Het beleidsdocument kent taken, verantwoordelijkheden en bevoegdheden toe aan het 
management in de rol van verantwoordelijke voor de bedrijfsvoering en als eigenaar van 
informatiesystemen. Ook worden organisatie overkoepelende zaken met betrekking tot 
informatiebeveiliging, zoals de technische infrastructuur en de fysieke (toegangs-)beveiliging 
geregeld.  
 
Informatiebeveiliging richt zich op de volgende drie aspecten van de informatievoorziening en een 
aspect om de controle te waarborgen. Het totaal wordt ook wel aangeduid als BIV: 
- Beschikbaarheid, de informatie moet op de gewenste momenten beschikbaar zijn; 
- Integriteit, de informatie moet juist en volledig zijn en de informatiesystemen moeten juiste en 

volledige informatie opslaan en verwerken; 
- Vertrouwelijkheid, de informatie moet alleen toegankelijk zijn voor degene die hiervoor bevoegd 

is. 
 
Met het uitvoeren van het informatiebeveiligingsbeleid, zijn de risico’s niet weg en kan een 
beveiligingsincident ook niet (in alle gevallen) worden voorkomen. Wel kunnen we proberen zoveel 
mogelijk maatregelen te nemen om risico’s te beperken en eventuele beveiligingsincidenten 
zorgvuldig af te handelen. 
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Gegevens op papier worden beschermd door een deugdelijke opslag en regeling voor de toegang tot 
archiefruimten. Documenten, opslagmedia, in- en uitvoergegevens en systeemdocumentatie worden 
beschermd tegen onbevoegde openbaarmaking, wijziging, verwijdering en vernietiging.  

10 Cryptografie 
VGGM zorgt voor correct en doeltreffend gebruik van cryptografische maatregelen om de 
vertrouwelijkheid, authenticiteit en/of integriteit van informatie te beschermen. De in gebruik zijnde 
bedrijfsmiddelen worden voorzien van cryptografische maatregelen. Informatie, welke verzonden 
wordt, dient met behulp van cryptografische middelen te worden verstuurd. Informatie wordt 
verzonden middels een versleutelde verbinding.  

11 Fysieke beveiliging en beveiliging van de omgeving  
VGGM heeft IT-voorzieningen geïmplementeerd voor de eigen bedrijfsonderdelen en locaties die 
onderlinge interne communicatie en samenwerking met partners, patiënten, cliënten en 
medewerkers (op afstand) mogelijk maakt. Deze IT-voorzieningen zijn deels in beheer en eigendom 
van VGGM en deels uitbesteed. De beveiliging moet periodiek worden getoetst waarbij aangetoond 
wordt dat voldaan wordt aan de afgesproken informatiebeveiligingseisen. 
Ook aan de verbinding naar de cloud worden hoge eisen gesteld die getoetst moeten worden.  
Voor bepaalde diensten wordt gebruik gemaakt van externe publieke netwerken zoals het internet. 
Hiervoor zijn beveiligingsmaatregelen en beheersmaatregelen geïmplementeerd om de 
beschikbaarheid, integriteit en vertrouwelijkheid te waarborgen.  

12 Beveiliging bedrijfsvoering 
VGGM heeft maatregelen genomen om een correcte en veilige bediening van 
informatieverwerkende faciliteiten te waarborgen. Informatie en informatieverwerkende faciliteiten 
worden beschermd tegen malware en virussen en er worden maatregelen genomen om 
bescherming te bieden tegen het verlies van gegevens.  
Gebeurtenissen worden waar mogelijk vastgelegd in een logbestand zodat achteraf inzicht verkregen 
kan worden in de uitgevoerd acties. Er is een beleid voor patch- en releasemanagement.  ICT maakt 
reservekopieën van essentiële bedrijfsgegevens en programmatuur zodat de continuïteit van proces 
en gegevensverwerking kan worden gegarandeerd. Jaarlijks wordt door proces- of systeemeigenaar 
een (back-up en) restoretest geïnitieerd. 

13 Communicatiebeveiliging 
De bescherming van informatie in netwerken en de ondersteunende informatie verwerkende 
faciliteiten is gewaarborgd. De uitwisseling van informatie binnen de eigen organisatie en met 
externe entiteiten is daarom altijd beveiligd. 

14 Acquisitie, ontwikkeling en onderhoud van informatiesystemen  
Om te bewerkstelligen dat beveiliging integraal deel uitmaakt van informatiesystemen behoren in 
bedrijfseisen voor nieuwe informatiesystemen of uitbreidingen van bestaande informatiesystemen 
ook eisen voor beveiligingsmaatregelen te worden opgenomen.   
De implementatie van wijzigingen behoort te worden beheerst door middel van formele procedures 
voor wijzigingsbeheer. Bij wijzigingen in besturingssystemen behoren bedrijfskritische toepassingen 
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te worden beoordeeld en getest om te bewerkstelligen dat er geen nadelige gevolgen zijn voor de 
activiteiten of beveiliging van de organisatie  
Er behoort tijdig informatie te worden verkregen over technische kwetsbaarheden van de gebruikte 
informatiesystemen. De mate waarin de organisatie bloot staat aan dergelijke kwetsbaarheden 
behoort te worden geëvalueerd en er behoren geschikte maatregelen te worden genomen voor 
behandeling van daarmee samenhangende risico's.  

15 Leveranciersrelaties 
De bedrijfsmiddelen van VGGM die toegankelijk zijn voor leveranciers zijn beschermd. Daarbij wordt 
erop toegezien dat het overeengekomen niveau van informatiebeveiliging en dienstverlening in 
overeenstemming is met de leveranciersovereenkomsten. Een SLA en verwerkersovereenkomst 
kunnen hier onderdeel van uitmaken. Jaarlijks vinden er leveranciersgesprekken plaats met de 
kritische leveranciers waarbij informatiebeveiliging een vast punt op de agenda is. 

16 Beheer van informatiebeveiligingsincidenten  
Het is van belang dat incidenten op het gebied van de informatiebeveiliging gemeld worden. Bij 
melding kan er adequaat gereageerd worden en kan de organisatie vergelijkbare incidenten in de 
toekomst vermijden door te leren van eerdere incidenten. Ook kan bekeken worden of de reeds 
gekozen beveiligingsmaatregelen aanpassingen behoeven. Om deze redenen dienen alle 
medewerkers bij het ontdekken of vermoeden van een beveiligingsincident dit onmiddellijk te 
melden bij de Servicedesk ICT.  
In het geval van een datalek, kan er sprake zijn van een meldingsplichtig datalek. In dat geval zal een 
melding gemaakt worden bij de Autoriteit Persoonsgegevens. De Functionaris Gegevensbescherming 
treedt op als contactpersoon. We spreken van een datalek als persoonsgegevens in handen vallen 
van derden die geen toegang tot die gegevens zouden mogen hebben. Ook is er sprake van een 
datalek wanneer persoonsgegevens verloren zijn geraakt en er geen back-up is. Een datalek is het 
gevolg van een beveiligingsprobleem. Bij (het vermoeden van) een datalek moet er onmiddellijk 
melding gemaakt worden bij de Servicedesk ICT. Indien er sprake is van een grootschalig 
beveiligingsincident, kan het voorkomen dat er een incident responsteam (IRT) gevormd wordt. 

17 Informatiebeveiligingsaspecten van bedrijfscontinuïteit 
Er zijn voor de belangrijkste processen en systemen continuïteits- en uitwijkplannen beschikbaar. Er 
worden minimaal jaarlijks oefeningen of testen gehouden om de continuïteitsplannen te toetsen 
(opzet, bestaan en werking). Aan de hand van de resultaten worden de plannen bijgesteld en wordt 
de organisatie bijgeschoold.  

18 Naleving  
Het verbeteren van de kwaliteit van informatieveiligheid is een continu proces en onderdeel van alle 
processen van VGGM waarin wordt gewerkt met gevoelige informatie. Informatieveiligheid is een 
kwaliteitskenmerk van het primaire proces, waarop het management van elke afdeling stuurt.  
Naleving van het beleid wordt gecontroleerd. Niet naleven van het beleid kan disciplinaire 
maatregelen tot gevolg hebben. Jaarlijks worden er risicoanalyses uitgevoerd, zijn er diverse audits 
(intern en extern), bewustwordingssessies, collegiale toetsing, pentesten, vulnerability scans, 
mystery guest en/of eventuele andere acties. Deze acties zorgen ervoor dat het beleid wordt 
gecontroleerd op zijn toepasbaarheid, volledigheid en werking. Specifieke of afwijkende 
afdelingsdoelen, worden per afdeling vastgelegd in de managementreview/directiebeoordeling. 
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Borging vindt plaats door middel van vastlegging van de overeengekomen werkwijze. Dit kan via een 
of meer van de volgende vormen van vastlegging: procesbeschrijvingen, richtlijnen, gedragscode, 
procedures, werkinstructies of tooling. Deze informatie dient voor alle relevante medewerkers 
toegankelijk te zijn. Het ISMS waarborgt door periodieke toetsing op actualisatie en naleving van de 
overeengekomen werkwijze.  




